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Executive Summary

Absolute Sicherheit vor Angriffen aus dem Netz gibt es nicht.
Cybersecurity kann jedoch die Risiken eines Angriffs und des-
sen negative Folgen minimieren. Ziel der SicherheitsmafBna-
men ist es daher, die Resilienz beziehungsweise Widerstands-
fahigkeit des Unternehmens vor Cyberangriffen zu erhéhen.
Dabei zeigt sich, dass der Schutz vor Cyberangriffen immer
mit einer Abwagung von unterschiedlichen Unternehmenszie-
len verbunden ist.

Der Schutz gegen Cyberkriminalitat beginnt mit dem Ver-
standnis fur die Gefahren beziehungsweise Risiken, denn es
zeigt sich, dass die Schadprogramme und Methoden immer
variantenreicher werden - was wiederum eine steigende Kom-
plexitat mit sich bringt.

Technische MaBnahmen wie ein Basisschutz - Passwortsiche-
rung, Firewalls, Virenscanner, Updates und Back-ups - sind
nahezu in allen Unternehmen vorhanden. Dieser Mindeststan-
dard erweist sich aber angesichts der standigen Weiterent-
wicklung auf der Seite der Angreifer als nicht ausreichend. Die
|IT-Technologie und -Infrastruktur sowie die Software-Anwen-
dungen mussen daher permanent kontrolliert beziehungs-
weise aktualisiert werden. In regelmaBigen Abstanden sollten
Unternehmen darlUber hinaus prifen - auch durch bestellte
Hackerangriffe - ob das Cybersecurity-Niveau noch ausrei-
chend ist.

Hinsichtlich der organisatorischen MaBnahmen sollten bei der
Cybersecurity klare personelle Verantwortlichkeiten festge-
legt werden. Bei groBeren Unternehmen ist die Einrichtung
eines Chief Information Security Officers sinnvoll. Ebenso
wichtig wie die Sensibilitat der FUhrungskrafte fir das Thema
Cybersecurity ist die Aufmerksamkeit der Mitarbeiter. Es sollte
ihnen vermittelt werden, dass sie durch ihr Handeln einen
wichtigen Beitrag zum Schutz des Unternehmens liefern.

Executive Summary

Flr den Fall eines Angriffs sollte ein Notfallplan zur Verfligung
stehen, um kritische Funktionen aufrechtzuerhalten und nach
einem Angriff wieder schnell zur Normalitat zurlckzukeh-
ren. Der Plan sollte in analoger Form vorliegen. Fir die Zeit
danach gilt: Sobald ein finanzieller Schaden durch Erpressung
oder Betrug entsteht, ist zur Schadensbegrenzung die Bank
als erster Ansprechpartner zu nennen. Bei jedem Vorfall muss
nach vorheriger interner Abstimmung die Polizei eingeschal-
tet werden. SchlieBlich gilt es, durch eine transparente interne
und externe Kommunikation die beschadigte Reputation wie-
derherzustellen.
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1. Es sollte ein normaler Tag sein

Es ist ein Montag. Herr Dr. Bottlich ist spat dran und eilt von
der Tiefgarage seines Arbeitgebers hoch in sein Blro. Er ist
kaufmannischer Leiter eines mittelstandischen Unternehmens
und steckt mit seiner Abteilung mitten im Jahresabschluss,
sodass er einen anstrengenden Tag erwartet. AuBBerdem ist
heute der Geburtstag seiner Frau. Der Tisch in ihrem Lieb-
lingsrestaurant ist flr abends schon reserviert. Daher méchte
er das BUro heute nicht allzu spat verlassen.

Doch wahrend er aus dem Aufzug in den Flur tritt, ist irgend-
etwas anders. Es ist ungewohnt still auf dem Gang. Wo sind
seine Mitarbeiter? Die Sekretarin begrlft ihn ganz aufgeregt
und eilt ihm erklarend entgegen. ,Die meisten haben wir in
die Cafeteria geschickt. Ich bin ja so froh, dass Sie da sind,
Herr Dr. Bottlich. Nichts geht mehr: Kein Telefon, kein Com-
puter und die Webseite ist nicht erreichbar. Die IT ist schon
informiert. In 10 Minuten soll es ein Krisenmeeting beim Chef
geben.” Die Menge an Informationen Uberrollt Herrn
Dr. Bottlich, und er versteht die Lage sowie ihre Tragweite
noch nicht. ,Heif3t das, die Produktion steht auch?“ - ,Ja,
alles - es heiB3t, dass wir wohl Opfer eines Verschllsselungs-
trojaners wurden. Wir haben keinen Zugang mehr zu irgend-
welchen Systemen oder Daten.”

Herr Dr. Bottlich legt Mantel und Tasche ab, eilt in die Etage
der Geschaftsleitung. Dort ist der Ernst der Lage in den Ge-
sichtern ablesbar; der Chef erklart die Situation: ,,Fast alles ist
verschlUsselt. Irgendwie haben Hacker eine Schadsoftware ins
Unternehmen geschleust. Wie genau, dass steht noch nicht
fest. Nur so viel ist bis jetzt klar: Der oder die Tater verlangen
von uns 2 Millionen Euro, die wir in Bitcoins zahlen sollen. Erst
nach dieser Zahlung bekommen wir einen Code zugeschickt,
mit dem wir angeblich wieder alles entschlisseln kdnnen.”
Es herrscht vollkommene Ratlosigkeit.

Fragen und Antworten eilen durch den Raum:

,Was ist mit den Backups?” -, Auch verschlisselt, das Meiste
jedenfalls.” -, Ist noch irgendetwas zur retten?” - ,,Das wissen
wir nicht genau. Es waren zwei verschiedene Server offline -
aus Wartungsgriinden. Wir Uberprifen gerade, was dort ge-
speichert ist.” - ,Kénnen wir die produzierten Maschinen der
letzten Woche ausliefern?” - ,,Nein. Wir haben keinen Zugriff
auf die Vertrage, Adressen und Frachtpapiere.” - ,\Was ma-
chen wir mit den Logistikunternehmen, die auf dem Hof ste-
hen?” - Schulterzucken.

Es sollte ein normaler Tag sein

Nun denkt Herr Dr. Bottlich an seinen Jahresabschluss, der
schon zu 75 Prozent fertig war. Er fragt den IT-Chef, was der
jungste Stand ist, der noch gesichert ist. Dieser schaut ihn
aber nur an, als ware er unwillig zu wiederholen, was er gera-
de zum Thema Back-ups gesagt hat.

Die Runde berat die ndchsten Schritte: Wie informieren wir
die Mitarbeiter? E-Mails und Intranet sind ja offline. Damit be-
steht auch kein Zugriff auf Organigramme und Telefonlisten.
Ist der Angreifer noch im System? Was sagen wir Kunden und
Lieferanten? AuBerdem einigt man sich nach langerer Diskus-
sion darauf, die Polizei zu informieren.

FOr 12 Uhr wird das nachste Meeting ins Auge gefasst, bei
dem man weiter beraten will, wie es weitergehen soll. Dann
muss auch entschieden werden, ob man die Mitarbeiter fur
heute nach Hause schickt.

Jeder bekommt zum Schluss noch den Auftrag, bis dahin
eine Liste mit allen Mitarbeitern seiner Abteilung und deren
Erreichbarkeit anzufertigen. ,,Flr die IT Ubernimmst Du das
bitte, JUrgen. Die haben jetzt anderes zu tun. Wir brauchen
Namen, Abteilung, Handynummern und private E-Mail-Adres-
sen.” Herr Dr. Bottlich fragt noch, ob die Bank informiert wer-
den soll. ,Nur das nichts passiert.” - ,,Gute Idee. Aber bitte
noch kein Wort Uber die Details.”

Herr Dr. Bottlich geht in sein Blro. Als Erstes sucht er die Visi-
tenkarte seines Bankers, findet sie aber nicht. Deshalb sucht er
Uber den Browser seines Smartphones die allgemeine Hotline
der Bank. Uber diese landet er im zentralen Callcenter der
Bank - irgendwo in Deutschland. Er versucht sich zu seinem
Berater durchstellen zu lassen, was nach mehreren Anlaufen
auch gelingt. Der Bankangestellte ist allerdings verwundert.
,Sind Sie es wirklich, Herr Dr. Bottlich? Die Nummer, von der
aus Sie anrufen, kenne ich nicht. Und wieso kommen Sie Uber-
haupt Uber die Hotline rein und haben nicht direkt angerufen?
Ich bin etwas verunsichert. Darf ich Sie gleich zurlckrufen? Ich
schaue gerade in unserem System nach lhren Kontaktdaten.”

Es vergeht etwas Zeit und sein Berater meldet sich wieder -
auf dem Handy. Denn auf dem Festnetz ist trotz Freizeichen
keiner ans Telefon gegangen.
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Dies ist zwar eine fiktive Geschichte, die sich aber in &hnlicher
Form in der Realitat in mehreren Firmen 2018 und 2019 so
abgespielt hat. Ohne funktionierende Back-ups brauchen be-
troffene Unternehmen Wochen, ja Monate, um einen vollstan-
digen Normalbetrieb wiederherzustellen. Und selbst dann
sind Daten dabei meist flr immer verloren.

Nach mehreren Tagen ohne Aussicht auf Erfolg ist in fast allen
betroffenen Unternehmen der Tiefpunkt erreicht und die Aus-
sichtslosigkeit so grof3, dass sich einige der Firmen auch mit
dem Gedanken abfinden, der Erpressung nachzugeben. Sie
hoffen auf den ,Schllssel”, der alles wieder rlckgangig
macht. Flr einige Firmen beginnt mit solch einem Tag der
Weg in die Krise und letztlich in die Insolvenz.

Grundséatzlich ist die Wahrscheinlichkeit, unabhangig von
Branche und GréBe des Unternehmens Ziel eines Cyberan-
griffs zu werden, extrem hoch. Cybersecurity ist daher ein
Thema, mit dem sich jedes Unternehmen zwingend auseinan-
dersetzen muss. Denn es betrifft keinesfalls nur groBe Konzer-
ne oder Internetfirmen.

Es sollte ein normaler Tag sein

Erst mit Cybersecurity kdnnen Unternehmen das gesamte
Potenzial der Digitalisierung realisieren.

Dieser Fokusbericht widmet sich der Sicherheit Ihres Unter-
nehmens und zeigt |hnen eine Vielzahl an Méglichkeiten, wie
Sie sich und lhre Firma in unternehmerischer Verantwortung
vor solch einem Szenario schitzen kdnnen.

Der Schutz gegen Cyberkriminalitat beginnt dabei mit dem
Verstandnis flr die Gefahren beziehungsweise Risiken. Dies
sind neue Gefahren, auf die sich die Unternehmen im Zuge der
Digitalisierung einstellen missen. Die Vielzahl an vernetzten
Geraten und digitalen Kanélen fUhrt dazu, dass nahezu alles
ein potenzielles Ziel ist und eréffnet den (Cyber-)Kriminellen
nie dagewesene Einfallstore.
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