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1. Rozsah sluzeb

(1) Banka svym klientdm (majiteldm ucétd)
umoznuje pomoci elektronickych prostredkl
dalkovy prenos dat (dale jen ,dalkovy
prenos dat“).

Dalkovy prenos dat zahrnuje zadavani
a stahovani dat (zejména prenos pfikazl
a stahovani informaci).

(2) Banka oznami klientovi typy sluzeb, které
klient mGze vyuzivat v ramci dalkového
prenosu dat. Pouzivani dalkového prenosu
dat podléha limitu pro disponovani, ktery byl
sjednan s bankou.

(3) Dalkovy prenos dat je mozny
prostfednictvim rozhrani EBICS
(Prilohy 1a az 1¢).

(4) Struktura datovych zdznamU a soubord
pro prenos pfikazl a stahovani informaci je
popsdna ve Specifikaci datovych formatd
(Priloha 3) nebo bude sjedndna zvlast.

2. Uzivatelé a ucastnici, identifikacni
a bezpecnostni média

(1) Ptikazy mohou byt zadavany
prostrednictvim rozhrani EBICS pouze
klientem nebo opravnénymi osobami klienta,
které maji opravnéni disponovat uc¢tem.

Klient a osoby opravnéné disponovat uc¢tem

jsou dale spole¢né oznacovani jako ,uzivatelé”.

K autorizaci pfenosu prikazu pomoci
dalkového prenosu dat potfebuje kazdy
uzivatel individualni identifika¢ni médium,
které musi aktivovat banka.

Pozadavky na identifika¢ni média jsou
definovany v Priloze 1a.
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Pokud tak bude dohodnuto s bankou, prikazy
preposilané dalkovym prenosem dat mohou
byt autorizovany podepsanym doprovodnym
dokumentem / hromadnym pfikazem.

(2) Pro vyménu dat prostrednictvim rozhrani
EBICS muze klient kromé opravnénych osob
jmenovat ,technické ucastniky“. Musi to

byt fyzické osoby, které budou opravnéné
provadét pouze vyménu dat.

UZivatelé a technicti Ucastnici jsou dale
spole¢né oznacovani jako ,ucastnici®.

Za Ucelem zajisténi ochrany vymény dat
potrebuje kazdy ucastnik individualni
bezpeénostni média, kterd musi banka
aktivovat. Pozadavky na bezpecnostni média
jsou popsany v Priloze 1a.

3. Proceduralni ustanoveni

(1) Pozadavky popsané v Priloze 1a,
v dokumentaci k technickému rozhrani (Priloha
1b) a ve Specifikaci datového formatu (Priloha
3) se vztahuji na metodu prenosu sjednanou
mezi klientem a bankou.

(2) Klient je povinen zajistit, aby vsichni
Ucastnici dodrzovali postup a specifikace
dalkového prenosu dat.

(3) Prirazeni datovych poli se fidi pokyny pro
vyplnéni a kontrolu, které plati pro pouzity
specificky format (Priloha 3).

(4) Uzivatel uvede identifikacni znak pfijemce
platby, popf. platce podle prislusnych
Zvlastnich podminek.

Poskytovatelé platebnich sluzeb zapojeni do
realizace platebniho ptikazu jsou opravnéni
zpracovat platbu vyhradné na zakladé
uvedené identifikace.
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Nespravné uvedené udaje mohou mit za
nasledek nespravné zpracovani prikazu.

Klient uhradi vSechny ztraty nebo Skody, které
v souvislosti s tim vzniknou. Toto ustanoveni
plati obdobné&, pokud jsou dalkovym prenosem
dat preposilany jakékoliv jiné prikazy (jiné nez
platebni).

(5) Pred prenosem prikazu do banky musi byt
kvuli ovéreni identifikace vyhotoven zdznam
o plném obsahu soubord, které maji byt
preposlany, a o prendsenych udajich. Klient
musi tento zéznam vést po dobu nejméné
30 kalendarnich dnd od data vyhotoveni
uvedeného v zdznamu (v pfipadé prevodi),
popf. od terminu splatnosti (inkaso) nebo

Vv pfipadé vice termin¥ od nejpozdéjsiho
terminu, a to ve formé&, aby mohl byt takovy
zdznam bance na jeji zadost neprodlené
opakované k dispozici, pokud nebude
dohodnuto jinak.

(6) Kromé toho musi klient pro kazdé

zadani a kazdou vyménu dat vygenerovat
automaticky protokol, jehoz obsah bude

v souladu s ustanovenimi kapitoly 10
Specifikace pro rozhrani EBICS (Priloha 1b),
vést protokol o souboru a zpfFistupnit ho bance
na jeji zadost.

(7) Pokud banka poskytne klientovi udaje
o platebnich transakcich, které jesté nejsou
v plném rozsahu zpracovany, budou se
tyto Udaje povazovat pouze za nezdvaznou

informaci. Tyto udaje budou specidlné oznaceny.

(8) Prikaz predlozeny prostrednictvim
dalkového prenosu dat musi byt autorizovan
bud elektronickym podpisem, nebo
podepsanym doprovodnym dokumentem

/ hromadnym ptikazem podle toho, jak je

s bankou dohodnuto.

Tento prikaz bude platny jako prikaz
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a) pro data predlozena s elektronickym
podpisem, pokud

byly vSechny nutné elektronické podpisy uzi-
vatell obdrzeny dalkovym pfenosem dat ve
sjednané dobég, a

je mozné elektronické podpisy Uspésné pro-
VErit na zékladé schvélenych kli¢d, nebo

b) pro data predlozena s doprovodnym
dokumentem / hromadnym ptikazem,
pokud

banka obdrzi doprovodny dokument / hro-
madny pfikaz ve sjednané dobé a

byl doprovodny dokument / hromadny pfikaz
podepsan v souladu se zmocnénim k uctu.

4. Povinnosti tykajici se chovani
a péce pfi nakladani s identifikacnimi
médii pro autorizaci pfikazi

(1) Na zakladé postupu prenosu sjednaného
s bankou je klient povinen zajistit, aby vSichni
uzivatelé dodrzovali identifikaéni postupy
popsané v Priloze 1a.

(2) Uzivatel mUze podat prikazy
prostfednictvim identifikacnich médii
aktivovanych bankou.

Klient je povinen dbat na to, aby kazdy uzivatel
zajistil, Ze zadna treti strana neziska do svého
vlastnictvi identifikacni médium uzivatele ani
neziska heslo k jeho ochrané, nebot treti strana,
ktera ziskala do svého vlastnictvi médium

nebo jeho prislusny duplikat, by mohla spolu

s prislusnym heslem zneuzit sjednané sluzby. Za
Uc¢elem zachovani utajeni identifikacniho média
je tfeba dodrzovat predevsim tato opatreni:

Data identifikujici uzivatele musi byt chranéna
pred neopravnénym pristupem a musi byt
zabezpecena.
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Heslo chranici identifika¢ni médium nesmi byt
zapsano nebo uchovavano elektronicky neza-
bezpecené.

PFri zadavani hesla je treba dbat na to, aby jej
zadna jind osoba nemohla odcizit.

5. Povinnosti tykajici se chovani
a péce pfi nakladani s bezpecnostnimi
médii pro vyménu dat

V rdmci spojeni prostfednictvim EBICS je
klient povinen zajistit, aby vSichni ucastnici
dodrzovali bezpeénostni postupy popsané
v Priloze 1a.

U¢astnik musi zajistit vymeénu dat
prostrednictvim bezpecnostniho média
aktivovaného bankou.

Klient je povinen dbat na to, aby kazdy
Ucastnik zajistil, ze zadna treti strana neziska
do svého vlastnictvi bezpec¢nostni médium ani
ho nebude pouzivat. Zejména v pripadé, pokud
bude médium ulozeno v technickém systému,
musi byt bezpecnostni médium ucastnika
ulozeno v takovém technickém prostredi,
které je chranéno proti neopravnénému
pfistupu, nebot treti strana, kterd ziska pristup
k bezpe&nostnimu médiu nebo jeho duplikatu,
by mohla zneuzit vyménu dat.

6. Pozastaveni identifikacniho
a bezpecnostniho média

(1 V pripadé ztraty identifikacniho nebo
bezpecénostniho média, popt. v pfipadé jeho
zpristupnéni treti strané, nebo pokud vznikne
podezreni, ze doslo k zneuziti média, musi
Ucastnik neprodlené pozadat banku, aby
pozastavila pristup k dalkovému prenosu dat,
popf. aby tento pristup nechala zablokovat.
Dalsi podrobnosti jsou uvedeny v Priloze 1a.

U¢astnik mze banku také kdykoliv pozadat,
aby pozastavila pristup prostfrednictvim
samostatné sdélenych kontaktnich udajd.
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(2) Kromé pozastaveni procesu dalkového
pfenosu dat mUlze klient pozddat o pozastaveni
identifikacniho a bezpecnostniho média
Ucastnika nebo o pozastaveni celého pristupu
k dalkovému prenosu dat prostfednictvim
zarizeni, které umoznuje pozastaveni,
sdéleného bankou.

(3) Pokud vznikne podezreni, ze doslo

k zneuziti média, banka pozastavi cely
pristup k dalkovému prenosu dat a bude
klienta informovat o pozastaveni procesu
dalkového prfenosu dat mimo proces
dalkového prenosu dat.

Toto pozastaveni nemUze byt zruseno
prostrednictvim dalkového prenosu dat.

7. Nakladani s udaji na doslych
pfikazech bankou

(1) Udaje ptikazu preposilané do banky
dalkovym prenosem dat budou zpracovany
v rdmci bézného pracovniho postupu.

(2) Na zakladé podpisl vygenerovanych
Ucastniky pomoci bezpecénostniho média
banka ovéri, zda je odesilatel opravnén
provadét vymeénu dat.

Pokud budou pfi tomto ovéreni zjistény
jakékoliv nesrovnalosti, banka dotceny prikaz
nezpracuje a bude o tom klienta neprodlené
informovat.

(3) Banka ovéri identifikaci uzivatele,

popf. uzivatell a autorizaci udajl pfikazu
preposilanych dalkovym prenosem

dat na zédkladé elektronickych podpist
vygenerovanych uzivateli pomoci
identifikacniho média nebo na zakladé
poskytnutého doprovodného dokumentu /
hromadného pfikazu a provéri, zda datové
zdznamy o Udajich pfikazu odpovidaji
ustanovenim uvedenym v Ptiloze 3.



6

Pokud budou pfi tomto ovéreni zjistény
jakékoliv nesrovnalosti, banka dot¢eny prikaz
nezpracuje a bude o tom klienta neprodlené
informovat.

Banka mlze vymazat Udaje ptikazu, ktery neni
plné autorizovan, po uplynuti ¢asové [haty,
kterou banka oznamila zvlast.

(4) Pokud banka béhem ovéfeni soubort nebo
datovych zaznamU podle Prilohy 3 zjisti chyby,
banka tyto chyby v souborech nebo datovych
zdznamech vhodnou formou dolozi a bude

o tom neprodlené informovat uzivatele.

Pokud banka nebude moci zajistit radné
provedeni pfikazu, je opravnéna vyloucit
soubory nebo datové zdznamy s chybami
z dalsiho zpracovani.

(5) Banka je povinna zdokumentovat

v klientském protokolu vyse uvedené
postupy (viz Ptiloha 1a) a odeslani ptikazt ke
zpracovani.

Klient je povinen si neprodlené vyzadat
klientsky protokol a informace o stavu
zpracovaného prikazu. V pfipadé nesrovnalosti
je povinen kontaktovat banku.

8. Odvolani pfikazu

(1) Pfed autorizaci Udajd na pfikazu maze klient
soubor stdhnout zpét. Jednotlivé udaje na
pfikazu mohou byt zménény pouze odvolanim
celého souboru a opétovnym zadanim prikazu.
Banka mulze akceptovat odvoladni pouze tehdy,
pokud bude doruceno vcas, aby bylo mozné
ho zohlednit v rdmci bézného pracovniho
procesu.

(2) Rozsah, v jakém muze byt pfikaz odvolan,
se Fidi platnymi zvlastnimi podminkami (napf.

Podminky pro poskytovani platebnich sluzeb).

Ptikaz mUze byt odvoldn mimo proces
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dalkového prenosu dat nebo podle ustanoveni
uvedenych v kapitole 11 pfiloha 3, pokud tak
bylo dohodnuto s klientem. Klient musi v tomto
pripadé informovat banku o jednotlivych
podrobnostech uvedenych v pdvodnim
prikaze.

9. Provedeni pf¥ikazt

(1) Banka provede prikazy, pokud budou
dodrzeny, popf. budou splnény veskeré nize
uvedené pozadavky na provedeni prikazu:

Udaje na prikazu podaném dalkovym pre-
nosem dat musi byt schvaleny v souladu

s bodem 3 odstavec 8,

musi souhlasit definovany format dat,
nesmi byt prekroc¢en limit pro nakladani

s prikazem,

pozadavky na provedeni musi byt splnény
v souladu se zvlastnimi podminkami platnymi
pro prislusny typ pfikazu a

provedeni pfikazu nesmi porusit zadné jiné
pravni predpisy.

(2) Jestlize nebudou splnény podminky pro
provedeni prikazu podle odstavce 1, banka
neprovede prikaz a bude klienta dohodnutym
zpUsobem neprodlené informovat, Ze prikaz
nebyl proveden. Jestlize to bude mozné, oznami
banka klientovi ddvody a chyby, které zpUsobily
neprovedeni pfikazu, a mozné napravy téchto
chyb. To neplati, pokud by uvedenim ddvodd
byly poruseny jiné pravni predpisy.

10. Bezpecnost klientského systému

Klient je povinen zabezpecit dostate¢nou
ochranu jim pouzivanych systému pro dalkovy
prenos dat. Pozadavky na zabezpeceni, které
plati pro postup EBICS, jsou popsany v Pfiloze 1c.
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1. Odpovédnost

11.1 Odpovédnost banky v pfipadé
neautorizovanych pfFikazi a pfikazu
neprovedenych, provedenych nespravné
nebo provedenych opozdéné
Odpovédnost banky v pfipadé
neautorizovanych ptikazt a prikazt
neprovedenych, provedenych nespravné
nebo provedenych opozdéné je upravena
ve zvlastnich podminkach sjednanych pro
prislusny typ pfikazl (napt. Podminky pro
poskytovani platebnich sluzeb).

11.2 Odpovédnost klienta v pfipadé zneuziti
identifikacniho nebo bezpeénostniho média

11.2.1 Odpovédnost klienta v pfripadé
neautorizovanych platebnich transakci
pfed Zzadosti o zablokovani

(1) Odpovédnost klienta, ktery neni
spotrebitelem. Pokud je neautorizovana platebni
transakce pred zadosti o zablokovani zalozena
na zneuziti identifikacniho nebo bezpeénostniho
média, bude klient odpovédny za ztraty
nasledné utrpéné bankou, pokud ucastnik
jednal z nedbalosti nebo z umyslu, a porusil tim
povinnosti tykajici se chovani a péce.

11.2.2 Odpovédnost klienta v pFipadé jinych
neautorizovanych transakci pred zadosti
o zablokovani

Pokud je neautorizovana transakce, ktera
neni platebni transakci, pred zadosti

o zablokovani zalozena na pouziti ztraceného
nebo odcizeného identifikacniho nebo
bezpecénostniho média nebo na jiné formé
zneuziti identifikacniho nebo bezpecnostniho
média, a jestlize bance tim vznikla Skoda,
nahradi klient a banka Skodu podle miry
spoluzavinéni stanovené zdkonem.
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11.2.3 Odpovédnost banky po zadosti
o zablokovani

Poté, co banka obdrzela od uc¢astnika zadost

o zablokovani, nese odpovédnost za veskeré
Skody zplsobené v dlsledku neautorizovanych
transakci. To neplati, pokud ucastnik jednal

s umyslem podvodu.

11.3 Vylouceni odpovédnosti

Naroky vyplyvajici z odpovédnosti jsou
vylouceny, jestlize okolnosti zakladajici narok
vychazeji z neobvyklé nebo nepredvidatelné
udadlosti, na kterou strana, ktera se dovolava této
udalosti, nema vliv a jejimz dUsledkdm nebylo
mozné zabranit i pres vynalozeni radné péce.
12. ZAavérecna ustanoveni

Prilohy uvedené v téchto podminkach jsou
soucasti smlouvy uzavrené s klientem.

Pfilohy:
Priloha 1a: Rozhrani EBICS
Priloha 1b: Specifikace pro rozhrani EBICS

Priloha 1c: Bezpecnostni pozadavky pro
klientsky systém EBICS

Priloha 2: V soucasnosti se nepouziva

Priloha 3: Specifikace datového formatu
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1. Identifika¢ni a bezpeénostni
postupy

Klient (majitel uctu) ozndmi dvérové instituci
Ucastniky a jejich opravneéni tykajici se
dalkového prenosu dat.

Pro rozhrani EBICS se pouzivaji nasledujici
identifikacni a bezpecnostni postupy:

elektronické podpisy,
ovérovaci podpis,
Sifrovani.

Pro kazdy identifikac¢ni a bezpecnostni
proces ma ucastnik k dispozici individualni
soubor kli¢t, ktery se sklada ze soukromého
a verejného klice. Verejné ucastnické klice
mohou byt ozndmeny Uuvérové instituci

v souladu s postupem popsanym v ¢lanku 2.

Verejné klice banky musi byt chranény pred
neopravnénou zmeénou v souladu s postupem
popsanym v ¢lanku 2. Soubor ucastnickych
klicl 1ze rovnéz pouzit pro komunikaci s jinymi
uveérovymi institucemi.

1.1 Elektronické podpisy
1.1.1 Elektronické podpisy uéastnikt

Pro elektronické podpisy (EP) uc¢astnikl jsou
definovany tyto podpisové tridy:

podpis samostatné (typ ,,E”),
prvni podpis (typ ,A"),
druhy podpis (typ ,,B“),
transportni podpis (typ ,, T%).

Typickymi elektronickymi podpisy pro pouziti
v bankovnictvi jsou elektronické podpisy
typu ,,E“, ,,A“ nebo ,,B“. Bankovni elektronické
podpisy se pouzivaji pro autorizaci

ptikazl. Pfikazy mohou vyzadovat nékolik
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Priloha 1a: Rozhrani EBICS

bankovnich elektronickych podpisd rdznych
uzivatell (majitel’ Uc¢tl a osob opravnénych
disponovat Uc¢tem). Pro kazdy podporovany
typ prikazu sjednaji uvérova instituce a klient
minimalni pocet potfebnych bankovnich
elektronickych podpisd.

Elektronické podpisy typu ,,T“ jsou oznaceny
jako transportni podpisy a nemohou byt
pouzity k autorizaci ptikazU, ale pouze pro
preposlani pfikazl do bankovniho systému.
,Technickym Gcastnikim“ (viz ¢lanek 2.2)
muze byt pridélen pouze elektronicky podpis
typu , T

Program pouzivany klientem mu{ze generovat
rtzné zpravy (naptiklad tuzemské nebo
zahrani¢ni platebni prikazy, ale také zpravy
tykajici se inicializace, stazeni protokolu

a vyvolani informaci o Uctu a obratu).
Uvérova instituce informuje klienta o tom,
jaky typ zpravy mize pouzit a ktery

typ elektronického podpisu musi byt ve
specifickém pripadé pouzit.

1.2 Ovérovaci podpisy

Na rozdil od elektronického podpisu, ktery

se pouziva k podpisu prikazu, se ovérovaci
podpis pouziva pro jednotlivé zpravy EBICS

a je konfigurovan prostrednictvim kontrolnich
a prihlasovacich udajt a elektronickych
podpisd v nich obsazenych. S vyjimkou
nékolika typl pfikazd tykajicich se systému,
které jsou definovany ve specifikaci pro
rozhrani EBICS, musi ovérovaci podpisy
poskytovat jak systém klienta, tak bankovni
systém, a to v kazdém kroku transakce. Klient
musi zajistit, aby se pouzival software, ktery
v souladu se specifikaci pro rozhrani EBICS (viz
Priloha 1b) ovéruje ovérovaci podpisy kazdé
zpravy EBICS preposilané uvérovou instituci,
ktera bere v Uvahu aktudlni platnost a pravost
ulozenych vefejnych kli¢d Gvérové instituce.



9

1.3 Sifrovani

K zajisténi dadvérného charakteru bankovnich
Udajl na urovni aplikace musi klient ptikaz
zasifrovat v souladu se specifikaci pro
rozhrani EBICS (viz Priloha 1b). Klient musi
vzit také v dvahu aktualni platnost a pravost
ulozenych verejnych kli¢d uvérové instituce.
Navic se musi pro externi prenosové cesty
mezi systémy klienta a banky pouzivat
transportni Sifrovani. Klient musi zajistit
pouzivani softwaru, ktery v souladu se
specifikaci pro rozhrani EBICS (viz Priloha 1b)
ovéri aktudlni platnost a pravost certifikat
pro server pouzivany Uvérovou instituci.

2. Inicializace rozhrani EBICS

2.1 Instalace komunika¢niho rozhrani
Komunikace se inicializuje vyuzitim URL
(Uniform Resource Locator - jednotna adresa
zdroje). Alternativné je mozné pro prislusnou
uvérovou instituci pouzit IP adresu. URL a IP
adresa budou klientovi sdéleny pfi uzavreni
smlouvy s Uvérovou instituci. Za uc¢elem
zahajeni inicializace rozhrani EBICS oznami
Uvérova instituce Ucastnikim jmmenovanym
klientem tyto udaje:

URL nebo IP adresa uvéroveé instituce,
nazev Uvéroveé instituce,

hostitelské ID,

povolenad verze (povolené verze) protokolu
EBICS a bezpeénostnich postupd,
partnerské ID (ID klienta),

uzivatelské ID,

systémové ID (pro technické ucastniky),
dalsi specifické podrobnosti o autorizaci
klienta a ucastnika.

U¢astnikam ptifazenym klientovi Gvérova
instituce priradi jedno uzivatelské ID, které
Ucastnika jasné identifikuje. Vzhledem k tomu,
ze klientovi je prifazen jeden nebo vice
technickych uc¢astnikd (systém vice uzivatel(),
pfifadi dvérova instituce kromé uzivatelského
ID také systémové ID. Pokud neni definovan
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zadny technicky ucastnik, budou systémové ID
a uzivatelské ID stejné.

2.2 Inicializace kliét
2.2.1 Prvniinicializace kli¢a G&astnika

Kromé obecnych podminek popsanych

v ¢lanku 1 musi soubor kli¢d pouzivany
Ucastnikem pro bankovni elektronické podpisy,
Sifrovani udajd prikazu a ovérovaci podpis
odpovidat nize uvedenym pozadavkim:

(1.) Soubor kli¢t musi byt pfifazen vyluéné
a jednoznacné ucastnikovi.

(2.) Pokud si ucastnik generuje klice sdm, musi
byt privatni klice generovany zplsobem, ktery
je vyhradné pod kontrolou Ucastnika.

(3.) Pokud jsou klice zpfistupnény treti stranou,
musi byt zajisténo, ze je Ucastnik jedinym
pfijemcem privatnich kli¢a.

(4.) Pokud jde o privatni klice pouzivané pro
identifikaci, kazdy uzivatel musi stanovit pro
kazdy kli¢ heslo, které bude chranit pristup
k pFislusnému privatnimu klici.

(5.) Pokud jde o privatni klice pouzivané

k ochrané vymeény dat, kazdy ucastnik musi
stanovit heslo pro kazdy kli¢, které chrani
pristup k prislusnému privatnimu klic¢i. Na
pouziti tohoto hesla se nemusi trvat, pokud

je bezpecénostni médium ucastnika ulozeno

v technickém prostredi, které je chranéno proti
neopravnénému pristupu.

K inicializaci U¢astnika uvérovou instituci je
nutny pfenos vefejnych ucastnickych kli¢d

do bankovniho systému. Za timto uc¢elem
preposle ucastnik své verejné klice do Uuvérové
instituce prostrednictvim dvou nezavislych
komunikaénich kanalU:



prostfednictvim rozhrani EBICS pomoci typu
prikazu poskytnutych systémem pro tento
postup a

prostrednictvim inicializacniho dopisu pode-
psaného majitelem uc¢tu nebo osobou opra-
vnénou disponovat uctem.

K inicializaci U€astnika ovéri uvérova
instituce pravost verejnych Ucastnickych
klicG pfeposlanych prostfednictvim EBICS na
zakladé inicializa¢nich dopist podepsanych
majitelem uc¢tu nebo osobou opravnénou
disponovat u¢tem.

Inicializa¢ni dopis musi pro kazdy verejny
Ucastnicky kli¢ obsahovat nize uvedené udaje:

Ucel verejného ucastnického klice,
elektronicky podpis,

ovérovaci podpis,

Sifrovani,

prisludna verze pro kazdy soubor kli¢d,
specifikace délky exponentu,
hexadecimalni zapis exponentu verejného
klice,

specifikace délky modulu,

hexadecimalni zapis modulu verejného klice,
hexadecimalni zapis hodnoty transformace
verejného klice.

Uvérova instituce ovéFi podpis majitele u¢tu
nebo osoby opravnéné disponovat uctem

v inicializa¢nim dopise a také zda jsou hodnoty
transformace verejného Ucastnického klice
pfenasené prostfednictvim EBICS shodné

s hodnotami preposilanymi pisemné. Pokud

je ovéreni kladné, uvérova instituce bude
aktivovat prislusného ucastnika pro sjednané
typy prikazd.

2.3 Inicializace bankovnich kli¢u

Ue¢astnik si stdhne vefejny kli¢ Gvérové
instituce s typem prikazu, ktery systém pro
tento uUcel specidlné poskytuje. Hodnota
transformace verejného bankovniho klice bude
uvérovou instituci dodatecné zpristupnéna
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prostrednictvim druhého komunika¢niho
kanalu samostatné sjednaného s klientem.
Pred prvnim prenosem dat prostrednictvim
EBICS ucastnik ovéri pravost verejnych
bankovnich kli¢d zaslanych dalkovym
prenosem dat tak, ze srovna jejich hodnoty
transformace s hodnotami transformace
sdélenymi Uvérovou instituci prostrednictvim
samostatné sjednaného komunika¢niho kanalu.
Klient zajisti, aby byl pouzivan software,
ktery ovéruje platnost certifikdtl serveru
pouzivaného v souvislosti s transportnim
Sifrovanim prostrednictvim certifikaéni cesty
samostatné sdélené Uvérovou instituci.

3. Zadavani prikazt u banky

Uzivatel ovéri spravnost udajl pfikazu a zajisti,
aby byly elektronicky podepsany pouze
ovérené udaje. Po inicializaci komunikace banka
nejprve oveéri opravnéni tykajici se ucastnika,
jako je autorizace typu pfikazu nebo ovéreni
moznych dohodnutych limitd. Vysledky dalsich
bankovnich ovéreni, jako je ovéreni limitu nebo
oveéreni autorizace k disponovani u¢tem budou
sdéleny klientovi pozdéji v protokolu klienta.
Prikazy prendsené do bankovniho systému
mohou byt schvaleny takto:

(1.) Veskeré nutné bankovni elektronické
podpisy jsou prenaseny spolu s udaji na
prikazu.

(2.) Pokud byl s klientem sjednan
distribuovany elektronicky podpis pro
prislusny typ pfikazu a preposilané
elektronické podpisy nejsou k bankovnimu
schvéleni dostatecné, prikaz se ulozi

v bankovnim systému, dokud nebudou pouzity
vSechny pozadované elektronické podpisy.

(3.) Pokud se klient a banka dohodnou, ze Udaje
na prikazu predané prostrednictvim dalkového
prenosu dat a prikazy mohou byt schvaleny
prostrednictvim samostatné prenaseného
doprovodného dokumentu/hromadného



n

pfikazu, musi byt pro technickou ochranu

Udajl na pfikaze doplnén misto bankovniho
elektronického podpisu uzivatele transportni
podpis (typ ,,T*). Za timto uc¢elem musi soubor
obsahovat specialni kod oznacujici, ze pro
tento pfikaz neexistuji zadné dalsi elektronické
podpisy kromé transportniho podpisu (typ ,,T*).
Prikaz bude schvalen poté, co Uvérova

instituce Uspésné potvrdi podpis uzivatele na

doprovodném dokumentu/hromadném pfikazu.

3.1 Zadani pfFikaza prostfednictvim
distribuovaného elektronického podpisu
ZpUsob, jakym klient pouzije distribuovany
elektronicky podpis, se sjedna s Uvérovou
instituci. Distribuovany elektronicky podpis se
pouzije tam, kde maji byt prikazy schvaleny
nezavisle na prenadseni Udajl ptikazu, a to,
pokud je to mozné, nékolika uc¢astniky. Dokud
nebudou pouzity veskeré bankovni elektronické
podpisy nutné k autorizaci, mize byt ptikaz
opravnénym uzivatelem vymazan. Pokud byl
pfikaz jiz pIné autorizovan, je mozné podle
¢lanku 8 Podminek pro dalkovy pfenos dat
pfikaz pouze odvolat. Banka mUze prikazy, které
nebyly plné schvaleny, vymazat po uplynuti
¢asového limitu samostatné sdéleného bankou.

3.2 Ovéfeni identifikace bankou

Dosly pfikaz banka provede pouze poté,
co obdrzi a kladné ovéfi nutny bankovni
elektronicky podpis nebo podepsany
doprovodny dokument/hromadny pfikaz.

3.3 Protokol klienta
Banka v protokolech klienta zdokumentuje
nasledujici transakce:

prenos Udajl pfikazu do bankovniho systému,
prenos informacnich soubord z bankovniho
systému do systému klienta,

vysledek vSech ovéreni identifikace pro pfi-
kazy od klienta do bankovniho systému,

dalsi zpracovani pfikazdl, pokud se tykaji
ovéfeni podpisu a zobrazeni Udajd na pfikazu.
Uc¢astnik je povinen brat na védomi infor-
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mace o vysledku ovéreni provedenych uvéro-
vou instituci okamzitym stazenim protokolu
klienta. U¢astnik zahrne tento protokol, jehoz
obsah odpovida ustanovenim ¢lanku 10 Pri-
lohy 1b, do svych souborl a pfedlozi jej uvé-
rové instituci na jeji zadost.

4. Zména ucastnického klice
s automatickou aktivaci

Pokud je obdobi platnosti identifikacniho

a bezpecnostniho média pouzivaného
Uc¢astnikem omezeno, musi Ucastnik do banky
odeslat nové verejné klice vCas pred datem
vyprseni platnosti tohoto obdobi. Po datu
vyprieni platnosti starych kli¢d musi byt
provedena nova inicializace. Pokud si Ucastnik
generuje klice sdm, musi byt ucastnické

klice obnoveny s pouzitim typU pfikazC
poskytnutych pro tento Ucel systémem v den
sjednany s Uvérovou instituci. Klice musi

byt preposlany vcas pred datem vyprseni
platnosti starych kli¢d. Pro automatickou
aktivaci novych kli¢l bez obnovené inicializace
Ucastnika se pouziji nasledujici typy ptikazd:

aktualizace verejného bankovniho klice (PUB),
aktualizace verejného ovérovaciho klice

a verejného sifrovaciho klice (HCA),
aktualizace vsech tfi vyse uvedenych kli¢t
(HCS).

Uzivatel maze poskytnout platny bankovni
elektronicky podpis pro typy prikazu PUB,
HCA a HCS. Po Uspésné zméné klicd mohou
byt pouzivany pouze klice nové. Pokud
nebylo mozné elektronicky podpis pozitivhé
oVeérit, pouziji se ustanoveni uvedena

v ¢lanku 7 odstavec 3 Podminek pro dalkovy
prenos dat. Klice mohou byt zménény pouze
poté, co budou zpracovany vSechny pfikazy.
Jinak budou muset byt prikazy, které jesté
nebyly zpracovany, zadany znovu s pouzitim
nového klice.



5. Pozastaveni tucastnickych kli¢a
Pokud bude existovat podezreni ze zneuziti
Ucastnickych kli¢d, musi u¢astnik pozastavit
pfistupové opravnéni ke vsem bankovnim
systémUm, které kompromitovany kli¢
(kompromitované kli¢e) pouzivaji. Pokud
ucastnik vlastni platna identifikaéni

a bezpec&nostni média, mUze pozastavit
pfistupové opravnéni prostrednictvim rozhrani
EBICS. Pokud se odesila zprava s pfikazem
typu ,SPRY, pristup bude pozastaven pro
prislusného ucastnika, jehoz uzivatelské ID bylo
pro odeslani zpravy pouzito. Po pozastaveni
nemuUze Ucastnik zadavat zadné dalsi pfikazy
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prostrednictvim rozhrani EBICS, a to az do
doby, nez bude pristup opét inicializovan,
jak je popsano v ¢lanku 2. Pokud jiz ucastnik
platna identifikaéni a bezpe&nostni média
nevlastni, mdze pozadat o pozastaveni
identifikac¢niho a bezpecénostniho média
mimo postup dalkového prenosu dat
prostrednictvim zafizeni pro pozastaveni,
které mu sdéli banka. Mimo proces
dalkového prenosu dat mUze klient

pozadat o pozastaveni identifikacniho nebo
bezpeénostniho média ucastnika nebo

o0 pozastaveni uplného pfistupu k dalkovému
prenosu dat prostrednictvim zafizeni pro
pozastaveni sdéleného bankou.
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Priloha 1b: Specifikace pro
rozhrani EBICS

Specifikace je zverejnéna na internetovych strankach: http://www.ebics.com
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Priloha 1c: Bezpecnostni
pozadavky na klientsky systém
EBICS

pouzitim jako bézny Uzivatel, a nikoliv jako
administrator, ktery je napfriklad opravnény
provadét programoveé instalace.

Kromé bezpecnostnich opatreni popsanych
v Priloze 1a, ¢lanek 5, je klient povinen
dodrzovat tyto pozadavky:

Software pouzivany klientem pro postup
EBICS musi odpovidat pozadavkim
popsanym v Priloze 1a.

Klientsky systém EBICS nesmi byt pouzi-

van bez firewallu. Firewall je aplikace, ktera
monitoruje vsechny prichazejici a odchazejici
zpravy a povoluje pouze zndma nebo autori-
zovana spojeni.

Musi byt nainstalovan antivirovy program, ktery
bude pravidelné aktualizovan a bude obsaho-
vat soubory s nejnové&jsimi definicemi vird.
Klientsky systém EBICS musi byt nastaven
tak, aby se Ucastnik musel prihlasit pred jeho
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Interni komunikacni IT kanaly pro nesifrované
bankovni Udaje nebo pro nesifrované zpravy
EBICS musi byt chranény proti zachyceni

a manipulaci.

Jestlize jsou k dispozici dilezité bezpec-
nostni aktualizace pro aktualné pouzivany
operacni systém nebo pro jiné nainstalované
softwarové programy souvisejici se zabez-
pecenim, musi byt tyto aktualizace pouzity

v klientskych systémech EBICS.

Odpovédnost za splnéni téchto pozadavki
nese vyhradné klient.
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Priloha 2:

V soucasné dobé se nepouziva.
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Priloha 3: Specifikace datového
formatu

Specifikace je zverejnéna na internetovych strankach: http://www.ebics.com.
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